TelWin SCADA - dokumentacja systemu

TelWinWs

TelWinWs jest modutem, ktéry umozliwia dostep do danych systemu TelWin SCADA przy
pomocy protokotu SOAP (technologia WebService). Dane w systemie TelWin SCADA widziane
sg za posrednictwem tzw. zmiennych. Podstawowym atrybutem zmiennej jest jej nazwa, ktéra
jest unikalna. Zmienna reprezentuje nastepujace rodzaje danych:

ewartosc biezacg — aktualny pomiar z urzadzenia
ewartosci archiwalne - historia zmian wartosci zmiennej z okreslonym kwantem czasowym

ewartosci raportowe - wartosci raportowe sg zazwyczaj wyznaczane na podstawie wartosci
archiwalnych. Sposéb agregowania danych zalezy od definicji zmiennej (suma, $rednia,

wartos¢ maksymalna, minimalna itp.). Okresem raportowym moze by¢ godzina, doba, miesigc
lub inny okres.

Modut TelWinWs umozliwia odczyt i modyfikacje wartosci biezacych, archiwalnych i
raportowych (godzinowych, dobowych i miesiecznych) oraz odczyt listy zmiennych.

Ponizej przedstawiono gtéwne okno programu TelWinWs:
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TelWinWs jest dostgpny pod adresem: hitp:ff192.168.2.72:8082{TelWinW5 TelWin¥5.asmx

WSDL jest dostgpny pod adresem: hitp:}f192.168.2.72:8082/TelWinWShwsdl

Poziom rejestracji: b¥gdy, zdarzenia, informacje o zapytaniach, informacje o potgczeniach MK, informacje o potgczeniach WS,
RegisterUser: Rejestracja uzytkownika SYSTEM - TelWin: 100
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Dla kazdego klienta moze by¢ uruchamiana osobna instancja TelWinWs. O uprawnieniach w
systemie TelWin SCADA, ktére decydujg do ktérych zmiennych jest dostep okreslonego typu,
decyduje uzytkownik skonfigurowany w programie TelWinWs. Kazda instancja TelWinWs moze
kontrolowac adresy, z ktorych taczy sie aplikacja kliencka. Lista dopuszczonych adreséw
konfigurowana jest pliku konfiguracyjnym TelWinWs.

Wydajnosc¢

Nalezy unika¢ sytuacji odpytywania zmiennych pojedynczo. Najlepszy efekt uzyskuje sie
odpytujac o wiekszg licze zmiennych (kilkaset) i wiekszy okres czasu.
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Konfiguracja

Konfiguracja modutu TelWinWs jest okreslana za pomoca polecen zawartych w menu
Konfiguracja:

Kenfiguracja serwera TelWinWs >
Mazwa serwera |TeWinWS | I oK I
Part a0az2 Aniluj
Zatoryzacia uzvtkownika [

. Ikona w
Fratokdh https | pasku

zadar
Domyélne Zradho

Nazwa  |SZKOLENIE |

Uzytkownik w5 |

Hasto | ssssssee |

Konfiguracja TelWinWs.ini

Szczegdtowa konfiguracja modutu znajduje sie w pliku TelWinWs.ini. Ponizej wyjasnienie
poszczegdlnych wspisow

Sekcja Dostep

Sekcja odpowiada za definiowanie listy dostepu na podstawie adreséw IP i maski sieci. Wpisy
powinny mie¢ postac¢ adresIP/maskaSieci=uprawnieniaRORW. Przyktadowa sekcja ponizej

127.0.0.1/32=RW
192.168.1.78/32=R0O
192.168.2.0/24=RW

Sekcja Log

Rodzaj=125

Rodzaj logu
Rozmiar=10000000

Rozmiar pliku diagnostycznego w bajtach
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Sekcja Konfiguracja

Nazwa=TelWinWs

Nazwa modutu indentyfikowalna w module MK. Na podstawie nazwy nalezy utworzy¢ zmienne
diagnostyczne w module TelSrv.

WebPort=8082

Port na ktérym interfejs ma by¢ dostepny.

Oczyszczanie=5

Adres=127.0.0.1

Definicja dla jakiego adresu IP interfejs ma by¢ dostepny.

Autoryzacja uzytkownika=0

«0 - autoryzacja wytaczona

o1 - autoryzacja uzytkownika wtgczona

Aby zalogowa¢ uzytkownika, nalezy wywota¢ funkcje Login_v2, ktéra zwroci id sesji. W
kolejnych wywotaniach pozostatych funkcji (tylko w wersji v2) postugujemy sie nadanym id
sesji.

Zrodlo=SZKOLENIE

Zrodio jest nazwa domyéinego modutu TelSrv/DataSrv, do kdtrego ma byé zalogowany
interfejs. W przypadku wytaczonej autoryzacji zalogowanie nastepuje automatycznie po starcie
serwera TelWinWs, gdy autoryzacja jest wigczona, domysine zrdédto stuzy do sprawdzenia
poprawnosci wprowadzonych poswiadczen, podczas wywotania funkcji Login_v2, nastepuje
wtedy prdba utworzenia potaczenia do zrodta i jest ono utrzymywane do czasu posiadania
aktywnych sesji.

Uzytkownik=WS

Nazwa uzytkownia systemu TelWin do potgczenia z modutem TelSrv/DataSrv. Parametr jest
niepotrzebny w przypadku wtgczonej opcji Autoryzacja uzytkownika=1

Haslo=

Przechowuje zakodowane hasto uzytkownika. Parametr jest niepotrzebny w przypadku
wigczonej opcji Autoryzacja uzytkownika=1

Https=0

0 - komunikacja poprzez protokét http

1 - komunikacja poprzez zabezpieczony certyfikatem protokdt https

Mozemy postugiwac sie certyfikatem, ktéry sami wygenerujemy lub wydanym przez urzad
certyfikacji. Jesli postugujemy sie certyfikatem wydanym przez urzad certyfikacji, nalezy
powigzac certyfikat do adresu i portu, na ktorym wystawiamy TelWinWs'a.

Instrukcja tworzenia wiasnego certyfikatu samopodpisanego (jesli nie posiadamy
certyfikatu wydanego przez urzad certyfikacji) i powiazania certyfikatu do adresu
TelWinWs'a:

oCertyfikat powinien zosta¢ utworzony i zarejestrowany przed uruchomieniem aplikacji
TelWinWs.
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eUtworzenie ceryfikatu instrukcjg w PowerShell'u - tworzymy samodzielnie podpisany certyfikat
dla lokalnej maszyny (poniewaz certyfikat musi by¢ widoczny w systemie):
New-SelfSignedCertificate -DnsName "127.0.0.1" -CertStorelLocation
"cert:\LocalMachine\My"

W kolejnym poleceniu uzy¢ uzyskany "thumprint" certyfikatu w opcji "certhash".

ePowigzanie certyfikatu do adresu i portu, na ktorym wystawiamy TelWinWs'a, robimy za
pomocg komendy wywotanej w wierszu polecen lub komendg w PowerShellu'u:

UWAGA: hash certyfikatu mozna takze sprawdzi¢ z ustawienr utworzonego certyfikatu, w tym
celu wywotacé okno "Uruchom”, wpisa¢ certlm.msc (certyfikaty lokalnej maszyny). W otwartym
oknie przegladania certyfikatow znalez¢ nowo utworzony certyfikat rozwijajac na drzewku
gataz "Osobiste"

komenda do wywotania w wierszu polecen cmd.exe:

netsh http add sslcert ipport=127.0.0.1:8082
certhash=4EA1A283CDAS5E5490A493D250B86E40EEEA210AC appid={B9715467-
2BE2-4408-B0A4-72E11CDD1549}

komenda do wywotania w Windows PowerShell:

netsh http add sslcert ipport=127.0.0.1:8082
certhash=4EA1A283CDA5E5490A493D250B86E40EEEA210AC appid="{B9715467-
2BE2-4408-B0A4-72E11CDD1549}"

gdzie ipport to adres i port TelWinWs'a'. Jesli postugujemy sie certyfikatem podpisanym przez
urzad certyfikacji, nalezy sprawdzi¢ czy znajduje sie on w osobistych certyfikatach lokalnej
maszyny, jesli nie nalezy go tam zaimportowac.

eDodac certyfikat samopodpisany do zaufanych. W tym celu nalezy wyeksportowac utworzony
certyfikat bez klucza prywatnego i zaimportowa¢ do gatezi "Zaufane gtdéwne urzedy
certyfikacji" oraz "Zaufani wydawcy"

eZaimportowac certyfikat samopodpisany z kluczem publicznym (bez klucza prywatnego) na
maszynach klienckich.

Sekcja Okna

Ikona w pasku zadan=1

Definiuje sposdb zachowania okna aplikacji, czy bedzie minimializowana do paska zadan czy do
ikony koto zegara.
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Funkcje dostepne na interfejsie SOAP

Funkcje s dostepne w dwoch wersjach. Uwaga, aby witaczy¢ autoryzacje nalezy w pliku INI
podac¢ Autoryzacja uzytkownika=1

Bez obstugi autoryzacji:
eGetCurrentData
esGetHistoricalData
sWriteData
eGetVariableslList

eGetInterfacelnfo

Z obstugq autoryzacji:
eLogin_v2
eLogout_v2
eGetCurrentData_v2
eGetHistoricalData_v2
eWriteData_v2
eGetVariablesList_v2

Przekazywanie nazw zmiennych w funkcjach interfejsowych

Sposoby:

ezmienna - podajac nazwe zmiennej. Zmienna zostanie pobrana z domysinego zrodta
podanego w konfiguracji serwera TelWinWs

ezrodlo@zmienna - podajac nazwe zmiennej i zrodto, w ktéorym dana zmienna sie znaduje.

W pojedynczym wywotaniu funkcji interfejsowej mozna taczy¢ obydwa zapisy i wydawac
zapytanie dotyczace zmiennych znajdujacych sie w paru zrédtach.

GetCurrentData — umozliwia odczyt wartosci biezacych zmiennych

Parametry:

elong idSession - parametr uzywany informacyjnie do logowania konkretnych sekwencji
zapytania

estring [] varNames - tablica elementdéw typu string, w ktérych znajdujg nazwy zmiennych.
Patrz przekazywanie nazw zmiennych w funkcjach interfejsowych

Zwraca:

eWsData [] GetCurrentDataResult - lista elementéw WsData. Patrz opis struktury WsData
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Przyktad wywotania funkcji w narzedziu SoapUI. Pobranie jednej zmiennej:

37 Request 1

e E

b EOL B |htoy/127.0.01:8082/ TelWinWS/ TelWinWS.asmx

[F]% + @

=1 <soapenv:Envelope xmins:scapenv="hitp://schemas xmiscap.org/soapienvelopel”
xmins tel="http:/fw wwr telster plTelVinWS /=
<spapeny Header/>
= =socapenv Body>
E  <tel:GetCurrentData>
<telidSession=1</telidSession=
= «tekvarNamas=
<tel:string=SYMO1<itel string>
<itelvarNames=
=itel.GetCurrentData=
=/soapenv:Body>
={spapenv:Envelope>

Rawr | XML

] <s:Envelope xmins s="htip://sch xmisnap.or n per>
E  <s:Body-
=GetCurrentDataResponse xmins="http:/fwww tel-ster. plTelVinWS/ >
1 =GetCurrentDataResult-
=] <W/sData=
<Warhame=SYMO1=VarName=
<DataType=0=/DataTypes

=] <Valuek>

= =WsWal=-
=WaMype=171=/VaType=
=ValFlo=15.02685546875</alFlo=
<ValStrf=

<Status=16</Status>
«TStamp=2018-07-19T10:45:57 217+02:00=/TStamp=
=i\l
=alues=>
=/\sData=
=/GetCurrentDataResult=
=/GetCurrentDataResponse=
«/z:Body=
<isEnvelopes

1]

Dlel| | LA

Auth Headers (0) Attachments (0) WS-A WS-RM 11/
response time: 192ms (451 bytes)

(1] Headers (5) Attachments (0)

8.2

Przyktad wywotania funkcji w narzedziu

37 Request 1

SoapUI. Pobranie wielu zmiennych:

ol B

P PiE0oL i

[ ttp://127.0.0.1:8082/ TelWinWS/ TelWinWS. asrmx

<tel.GetCurrentData=
«telidSession=1=/telidSession=
=telvartiames:=
<telstring=5Y MO </tel string=
<tel string=SYM02</telstring=
=tel string=5YM03=/tel.string=
<itelvariames=
=itel.GetCurrentData=
</spapenv:Body=
</soapenv:Envelope=

=] <WsData>
<NMarName=SYM01=/Varhame>
<DataType=0</DataType=
= <Malugs=
=] =WsVal=
<ValType=171</VaType>
=<ValFlo>87 5616455078125</ValFlo=
=MalStri=
«Status=18</Status=
<TStamp=2018-07-19T10:47.04 216+02:00=/TStamp=
=/WisWal=
=Values>
=/WsData=
= «WsData
=\MarNames=SYM02=/Variames
<DataType=0</DataType=
=Malues>
=WsVal=
<ValType=171=/VaType=
«ValFlo=88 6810302734375</ValFlo=
=V alStri=
<Status=16=/Status=
=TStamp=2018-07-19T10:47.04 216+02.00=/TStamp=
=NisVal=
=Nalues>
=/WisData=
= <WsData=
=MarName=SYM03</\arName>
=DataType=0</DataType=
<Walues=
<WsVal>
<ValType=171=/ValTypes
<WalFlo=67.3085703125</ValFlo=
=Wal3tr/>
=Status=16=/Status=
«TStamp=2018-07-19T10:47.04.216+02:00=/TStamp=
=MWsVal=
<Maluess
=/WsData=
=/GetCurrentDataResult=
=/GetCurrentDataResponse=
<fz:Body=
=/zEnvelopes

oo

om

[-]% + @
= [l <seapenv:Envelope xmins-soapenv="http:#schemas xmisoap org/scap/envelopss - ; = =] <s:Envelope xmins:s="http:fschemas xmisoap.org/soap/envelopa’s -
£ xmins:tel="http:ivrw w tel-ster plTelWinWS/ > % |B  <s:Body>
; «soapenv:Header/> e = =GetCurrentDataResponse xmins="http:iiv u tel-ster plTelVinWS/ >
E =] <scapenv.Body= i = <GetCurrentDataResult=
Bl o :

[l

q]

Auth  Headers (0) Attachments (0) WS-A WS-EM

response time: 142ms (398 bytes)

Headers (5) Attachments (0}
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GetHistoricalData - umozliwia odczyt danych archiwalnych i raportowych

Parametry:

elong idSession — parametr uzywany informacyjnie do logowania konkretnych sekwencji
zapytania

sint dataType - typ danych jakiego dotyczy zapytanie:

ol - archiwalne

02 - godzinowe

o4 - dobowe

o8 - miesieczne
eDateTime dateStart - poczatek okresu jakiego dotyczy polecenie
eDateTime dateEnd - koniec okresu jakiego dotyczy polecenie

estring [] varNames - tablica obiektow typu string, w ktérych znajdujg nazwy zmiennych, dla

ktérych majg by¢ odczytane wartosci. Patrz przekazywanie nazw zmiennych w funkcjach
interfejsowych

Zwraca:

eWsData [] GetHistoricalDataResult — tablica obiektéw WsData, zawierajaca zadane wartosci.
Patrz opis struktury WsData

Przyktad wywotania funkcji w narzedziu SoapUI. Pobranie danych archiwalnych:

Py S EOL 8

g El <scapenv.Envelope xmins soa; hitp://schemas.xmisoap.org/soap/envelope’ |
= xming:tel="http:/hww w tel-ster plTelWinWE >

3

"

o

| http://127.0.0.1:2082/ Te/WinW5, TelWinWS.asmx

Vo

| Rawr | XnaL

[ =s:Envelope xmins:s="htip.//schemas xmisoap.org/soaplenvelope™ -
E =s:Body=

=] <GetHistoricalDataResponse xmins="http://www tel-ster plTelVinWs/ >
=] =GetHistoricalDataResult=

= <\WsData=

<soapenv:Header/>
E  =scapenv:Body=
B <telGetHistoricallata=
=telidSession=1=/telidSession=

=tel.dataType=1</tel dataType>
=tel.dateStart-2018-07-19T09:00:00=/tel. dateStart>
=tel.dateEnd>2018-07-19T10:00:00 =/ tel dateEnd-
=] <telvarNames=
<telstring=SYM01=/tel string=
=felbvarNames=
<itel GetHistoricalData=
=isoapenv:Body>
<isgapenv:Envelope>

=WarName>SYM01</artiame>
=DataType>1=/DataType=
=] =Values>
=] <WWsVals
=\allype=17 1</ Valype=:
=ValFlo=71.6033935546875=/ValFlo>
=ValStr/=
=Status>18</3tatus=
=TStamp=2018-07-19T08:58:59.511+02.00=/TStamp>
<WeVal=
=] <WWsVal-
<ValType=171<VaTypes
=ValFlo=28 717041015625« alFlo=
=ValStri=
=Slatus=18+/Status=
=TStamp=2018-07-16T09.00:00.011+02.00=/TStamp>
<WsVal=
= <WsVals
<ValType=171</VaTypes
=ValFln=84 8052878515625=/alFlo=
=ValStr/-
=Status=16</3tatus>
=TStamp=2018-07-19T08.00:00.511+02.00=/TStamp>
<MWsVal=
=] <Ws\Val:
«ValType=171</VaType=
=ValFlo=85.2203385140625=/ValFlo=
=ValStr/=
=Status>16</3tatus=
=TStamp=2018-07-19708:00:01.011+02:00=/TStamp>
<WsVal=
=] “WsVal=
<ValType=171</VaType=
<ValFlo=44.342041015625=MalFlo=
=ValStr/=
=Status>16</Status=
=TStamp=2018-07-19708:00:01.511+02.00=/TStamp>
=\WsVal=
=] “WWsVal=

1]

[+
D] 2h

Auth  Headers (0) Attachments (0) WS-A WS-EM
response time: 436ms (1029335 bytes)

Headers (5) Attachments (0}
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Przyktad wywotania funkcji w narzedziu SoapUI. Pobranie raportowych godzinowych:

A7 Request 1

L R R

|http:f/1?_7.0‘ﬂ.‘\ 13082/ TelWinWS/ TelWinWS.asmx

[l =spapenv:Envelope xmins
xmins:tel="httpJ
<soapeny: Header/s
=l <soapenv.Body=
=) =tel GetHistoricalData=

=] =telvarNames=

=itelvarNames=
=/tel-GetHistoricalDatas
</soapenv:Body=
=/soapenv:Envelope=

el-ster.plTelV

apenv="hitp://schemas xmisoap.org. plenvelope’

NS>

<telidSession=1<itelidSession=
<tel:dataType=2</tel dataType>

<teldateStart=2018-07-
<tel.dateEnd=2018-07-19T10.00:00</tel dateEnd>

18T10:00:00</tetdate Start-

<tel:string=SYM01</tel:string=

= ks.Enve\Dpe xmins g="hitp://schemas xmisoap.org/soapfenvelope™
= «s:Body>
= = =GetHistericalDataResponse xmins="http:/
(=] <GetHistoricalDataResutt
= <WisData=
<MarName=SYM01</VarName=
<DataTypes2</DataType=
“Malugs>
WisVal>
<ValType=170=/VaType>
=\ alStr/=
«Status=1=/Status=
<TStamp=2018-07-18T10:00:00+02:00=/TStamp=
<MWz al-
= =Wis\Val=
=VaType=171=/ValType=
<ValFlo=49.621498097 55687 </ValFlo=
=ValStr/=
<Status»272</Status=
«TStamp=2018-07-18T11:00:00+02:00=/TStamp=
<MWz al-
=] <WsWal
“MaType=171=/VaType=
=ValFlo>48.882822871907554</ValFlo>
=Mal5tr=
<5tatus»272</Status>
«TStamp=2018-07-18T12:00:00+02:00</TStamp=
=Ws\Wal
=] “Wis\al-
=WaType=171=/ValType>
<ValFlo=50.583846375337504=/ValFlo=
=Walstr=
«5tatus>274</Status>
«T5tamp=2018-07-18T13:00:00+02:00/TStamp=
=MisWal-
= <Mis\ak-
<ValType=171</ValType=
=ValFlo>48.952805019124351</ValFlo>
=Walstr/=
<5tatus>272</5tatus>
«<TStamp=2018-07-18T14:00:00+02:00<TStamp=
=WsWal-
= <Wis\ak-
<ValType=1T1</ValTypes

4 3t

ww.tekster.plTelWinWs/ >

[offn]

(50

Au.. Headers (.. Attachments(.. WS.. WS-R.. I

response time: 145ms (3843 bytes)

Headers (5) Attachments (0} 550 Info WSS (0] IS (0 ‘
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Przyktad wywotania funkcji w narzedziu SoapUI. Pobranie raportowych dobowych:

¢ Request 1

Yool ‘http:/ﬂZT‘G.D"l:QDSUTEIWinWS/'TEIWinWS‘asmx

[ <soapenv.Envelope xmins:scapenv="htp:/
xmins:tel="httpuifw ww tel-ster plTeMinWs ™
<soapeny:Header/>
] <soapenv:Body=
=] <tel GetHistoricalData=
«telidSession=1</telidSession=
<tel.dataType-4=/iel.dataType~
«tel.dateStart=2018-07-10710:00:00=/tel.dateStart>
=teldateEnd=2018-07-15T10:00:00 </tel dateEnd=
= =telvarNames=
<tel string=SYMO1=/tel string=
=ftetvarNames=
=ltel GetHistoricalData>
=/soapeny.Body>
=/soapenv:Envelope>

. xmisoap.org ol

velope/”

[ =s:Envelope xmins s="hiip.//schemas xmlisoap org/soap/envelope’™>
E  <«s:Body>
1=l «GetHistericalDataResponse xmins="http:/
A=l <GetHistoricalDataResutt-
= <WsData=
<Vartame=SYM01=/VarName=
<DataType-4=/DataType>
=] <Values>
=] “WsVals
<ValTypes171«/ValTypes
=\ alFlo=50.078177858282011=/ValFlo=
=WalStr=
=Gtatus=272</Status=
=T3tamp=2018-07-10T00:00:00-02.00=/TStamp=
=VisVals
=] <WsWVals
<ValType=171</ValTypes
<WalFlo=4%931716014014351</ValFlo=
=\alStr/>
=Gtatus=272=/Status>
<TStampe=2018-07-11700:00:00+02:00</TStamp=
=\WsVal=
= “WaWals
<ValType=171</ValTypes
<ValFle=50.0177419980236891</alFlo=
=WalStr'>
=Statue=272=/Slatus>
=TStamp=2018-07-12T00:00:00+02:00<TStamp=
=\isVal=
= “WsWal=
<ValType=1T1</MalTypes
=ValFlp>49.936212134152328=/ValFlo=
<ValStrf>
<5tatug>272=</Status>
<TStamp=2018-07-13T00:00:00+02:00</TStamp=
=WWsVal=
=] “WWsWals
<ValType=1T1</ValTypes
<\WalFlo=49.983642118948474=/ValFlo=
=VaiStr/>
=Statue=272+/Status>
<TStamp=2018-07-14T00:00:00+02:00</TStamp=

ww.tekster. plTelVinWWS/ ™

Au... Headers (... Attachments(.. WS.. WS-R.. 0

response time: 176ms (1746 bytes)

=WaVal=
= El <WsVal
|
Headers (5) Attachments (0}
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Przyktad wywotania funkcji w narzedziu SoapUI. Pobranie raportowych miesiecznych:

PYyiE0L s

| http://127.0.0,1:8082/TelWinWS/TelWinWS.asmx

g [l <soapenv:Envelope xmins:soapeny
= xmins:tel="http:/lwww tel-ster plT
.
o

<soapenv:Header/=
=] <socapenv:Body=
[ <tel:GetHistoricalData=
<telidSession=1=/telidSession=
<teldataType=8«/tel dataType=

o

=telvarNames=
<telstring=-SYM01=/tel string=
=felvarlames=
=</tel.GetHistoricalData=
</spapenv:Body=
=isoapenv.Envelope>

htt

chemas xmisoap.org/soapienvelope/”

<teldateStart=2018-01-01T00:00:00 =/4e| date Start=
«tel dateEnd=2018-07-01T00:00:00</tel dateEnd=

YA
Rawr | XML

0 Mmoo

mm

Bl <s:Envelope xmins:s="http://schemas.xmisoap.org/soap/envelope™s

=s:Body=
«GetHistoricalDataRespense xmins="http:
=GetHistoricalDataResult=
<\WsData>
=VarName=5YM01=/Varlame:=
<DataType=8+«/DataType:
=Values:|
=WsWak=
=ValType=170</ValType>
=WalStri=
=Status=1</Status=
=TStamp=2017-12-31T00:00:00+01:00=/TStamp>
=/Ws\al=
<WsVal>

vw tel-ster plTeVinWs/ >

=Vallype=170="/alType>
=Walstr=
«Status=1=/Status=
<TStamp=2018-01-01T00:00:00+01:00=</TStamp=>
</WsWat
=] <Ws\ak:
<ValType=170=/ValTypes
<Wal3tr/=
=Status=1</Status=
=TStamp=2018-01-02T00:00:00+01:00=/TStamp>
=/Ws\al-
=i <WeVal=
=Vallype>170=/alType>
=Walstr>
=Status=1</Status=
«TStamp=2018-01-03T00:00:00+01:00=</TStamp=
</WsVal=
B <WsVak
“ValTypes=170</ValType=
=WalStr=
=Slatus=1=/Slatus=
=TStamp=2018-01-04T00:00:00+01:00=/TStamp>
</WsVal>
=] <WeVal=
=Vallype=170="VaTypes
=Walstr=
«Status=1=/Status=
<TStamps2018-01-05T00:00:00+01:00=/TStamp=
= <IWis\al =

Dl | [ D

Headers (5) Attachments (0)

Au.. Headers.. Attachments.. WS.. WS-R.. VIS Head

response time: 67ms (24311 bytes) 8:25

WriteData - umozliwia modyfikacje wartosci biezacych i raportowych

Parametry:

elong idSession — parametr uzywany informacyjnie do logowania konkretnych sekwencji
zapytania

sWSData[] wsData - tablica obiektow WsData zawierajgca wartosci, ktére maja by¢
zmodyfikowane. Patrz opis struktury WsData

Zwraca:

estring WriteDataResult — informacja o wyniku modyfikacji wartosci
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Przyktad wywofania funkcji w narzedziu SoapUI. Modyfikacja wartosci biezacej:

| http://127.0.0.1:8082/ TelWin WS/ TelWinWSs.asmx

= |E] <soapenv Envelope xmins:soaper

hitp:/ischemas xmisoap.org/soap/envelopes

[»
VA
Rawr | XL

B <s:Envelope xmins:s="http./schemas xmisoap.org/soaplenvelopel> s
[ <s:Body=
=] <WriteDataResponse xmins="http: w tel-ster plTelWin WS/
= <WriteDataResult-0K=/WriteDataResult-
=] </WirteDataResponse=
<telidSession=1</telidSession= </s:Body>
= <tel:wsData=
= <telWeData=
=telVarName>STATH </tetVarName:=
felDataType=0=/elDataType=
=telValues=
<telWeVal=
<telVaType=171</tel VaType=
<telValFlo=123.458</tel ValFlo=
=tel.Status=16=/tel Status=
«tel TStamp=2018-07-19T10:47:04=/tel TStamp=
<itelWsWVal=
=ftelValues>
=itel WeData=
=/tel:wsData=
=/telWriteData>
</soapenv:Body=
=/soapenv:Envelopes

v telster plTel\

<spapenv:Heade!

2| xminsteshpi
2
a
-3

<soapenv:Body=
<telWriteData=

</s:Envelopes

=
=

|»'3J < \»’TJ

Au.. Headers.. Attachments.. WS.. WS-R.. M5 Head 15 Prope Headers (3) Attachments (0)

response time: 150ms (211 bytes)

Przyktad wywotania funkcji w narzedziu SoapUI. Modyfikacja wartosci raportowej godzinowej:

P ¥ i EH |http:f’,.f12?.D.D.‘\:We\WanSf’TeleWS.asmx H % + @
g [l <spapenv:Envelope xmins:soape hitp://schemas.xmizoap.org/seapienvelope” = ; g [ =&:Envelope xmins:=="http://schemas xmiseap.org/soapienvelope™ =
5 xmins tel="hitp:/www tel-ster plTeN Eled 52 |E =s:Body=

3 <soapenv:Header'= ; = <WriteDataResponse xmins="http://www tel-ster plTeWVin WS/

= <soapenv:Body: E =WriteDataResult-0K</WriteDataResult=

<telidSession=1=/telidSession= </s:Body=
=tel waDatas
=telWsData=
<telWarName=STATO1</telVarName:=
<telDataType=2</tel DataType=
<telValues=
=telWsVal=
<telValType>171=/telValType>
=telValFlo=123.456=/telValFlo>
=tel Status=272=/tel Status>
<tel TStamp=2018-07-18T10:00:00=/tel. TStamp=
=HelWsVal=
=] =telWsVal=
=telValType=171=/telValType=
«tel'ValFlo=854 321 =/telValFlo=
=tel Status=272=/tel Status=
<tel TStamp=2018-07-18T0%:00:00</tel TStamp:
<itelWs\al-
<ftelValues=
=ftelVWsData>
<itel wsData=
=ltelWriteData=
=/soapenv:Body=
</zoapenv.Envelope= =i

‘[ ]):U

Auth Headers (0) Attachments () WS-A WS-RM Header ropert Headers (5) Attachments (0)

<isEnvelope=

=
= =telWriteData= =WriteDataResponse=
=]
=]

oo

response time: 144ms (211 bytes)

GetVariablesList — umozliwia odczyt listy zmiennych

Parametry:

elong idSession - parametr uzywany informacyjnie do logowania konkretnych sekwencji
zapytania

estring varFilter - wzorzec filtrujacy nazwy zmiennych, ktére beda pobrane
Wzorzec filtrujgcy mozemy przekazac na dwa sposoby:

ozrodto@filtr - wpisujac konkretne zrddto, z ktérego pobieramy liste zmiennych, np.
TARGI@*, gdzie TARGI to nazwa zrddta, @ to znak rozdzielgjacy nazwe zrodta od filtru "*"
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ofiltr - wpisujac jedynie filtr, pobrana zostanie wtedy lista zmiennych z domys$lnego zrédta
podanego w konfiguracji serwera TelWinWs.

Zwraca:

sVarDefInfo[] GetVariableListResult - tablica obiektéw VarDefInfo. Patrz opis struktury

VarDefInfo

Przyktad wywotania funkcji w narzedziu SoapUI:

‘http:.n’ﬂ?_T‘ﬂ.Dl :8082/ TelWinW5/TelWinW5.asmx

=l =soapenv:Body=
=] =tel.Gef\VariableList=
=telidSession=1<telidSession=
<telvarFiter=SYM*</tel varFiter=
=/tel:GetVariableList=
</soapenv:Body>
<Isoapenv-Envelopes

S
= <soapenv-Header/>
=
z
o

[l <soapenv:Envelope xmins:soapenv="http:/’schemas.xmisoap.org/soaplenvelope” xmins:

va

[ Rawe| XL

Bl <s:Envelope xmins:s="hitp://schemas xmisoap org/soap/envelopel™
<s:Body=

=VarName=5Yh01</\VarName>
=Params=
=Param=
=PhHame=nd</PName:>
<PVal-Symulacja wartosci temperatury nr 1</PVal=
=/Param=
=) =Param=
=PHame=de=/PName=
=PVal=Symulacja nr 1</PVal=
</Param=
=/Params=
=MNarinfo=
= =Warlnfo=
=VWarName=SYM02=/\VarName=
=Paramg=
<Param=
=PHame=nd</PName=
<PVal-Symulacia warto&ci temperatury nr 2</PVal-
=/Param=
= <Param=
=PName=de=/PName=
=PWal=Symulacia nr 2=/P\val>
</Param=
=iParams=
<Marinfo=
= <Marinfo=
=\WarName=SYM02=/Varkame>
=Params=
<Param=
=PHame=nd</PName=
<PVal-Symulacis wartosci temperatury nr 3</PVal=
</Param=
=] <Param=
=PName>de=/PName>
=PVal>Symulacja nr 3=/PVal>
</Param=
=/Params=
</\arinfo=
= <Varinfo=
=VarName=5YM04</\farName=

=
=
= <Varinfo=
=]
=]

o m

=GetVariableListResponse xmins="http.iwrw v telster plTelWinWs/ >

r.‘l

Au... Headers (... Attachments(.. WS.. WS-R..
response time: $7ms (1754 bytes)

Headers (3) Attachments (0} =

GetInterfaceInfo - umozliwia odczyt informacji o wersji modutu

Parametry:

estring argument - parametr obecnie nieuzywany, nalezy poda¢ dowolny string

Zwraca:

estring Getlnterfacelnfo — wersja modutu TelWinWs
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Przyktad wywotania funkcji w narzedziu SoapUI:

YIEiEOL [ ttp://127.0.0.1:8082  TelWin WS/ TelWinWS.asmm &+ @

,g [l =spapenv:Envelope xmins:soapeny
= xmins:tel="http:iwww tel-ster.plTe
=
]
o

chemas.xmisoap. org/soapienvelope/ o =l «s:Envelope xmins:s="http:/’schemas xmisoap. orgfsoaplenvelope™ =
B <sBody=

Bl =GetinterfaceinfoRespense xmins="http:

<soapenv.Heads el-ster. plTelWinWs/ >
=l <soapenvBody= =GetinterfacelnfoResult=TelWinWSs wer. 6.0.0.22072</GetinterfaceinfoResult>
= <tel:Getinterfaceinfo- =/GetinterfaceinfoResponse=

«telargument= Z<itetargument: I </3:Body=

3
Rawr | XML

<ftel:Getinterfaceinfo= </s.Envelopes

</spapenv:Body:
</soapenv-Envelopes

i e

Auth Headers (0) Attachments (0) WS-A WS-EM Headers (5) Attachments (0)

response time: 19ms (264 bytes) 7:14

Login_v2 - umozliwia autoryzacje uzytkownika, przydzielony id sesji jest wazny
przez 5 minut, kolejne wywotania pozostatych funkcji, obstugujacych autoryzacje
(v2), powoduja od$wiezenie czasu ponownie do 5 minut.

Parametry:
estring [] user - nazwa uzytkownika
estring [] password - hasto uzytkownika

Zwraca:

estring [] Login_v2Response - idSession - guid bedgcy umikalnym id sesji, ktory jest
niezbedny do kolejnych wywotan pozostatych funkcji v2

Logout_v2 - umozliwia wylogowanie sesji uzytkownika (wersja z autoryzacja)

Parametry:

estring [] idSession - unikalny guid sesji, uzywany do autoryzacji sesji zalogowanego
uzytkownika

GetCurrentData_v2 - umozliwia odczyt wartosci biezacych zmiennych (wersja z
autoryzacja)

Parametry:

estring [] idSession - unikalny guid sesji, uzywany do autoryzacji sesji zalogowanego
uzytkownika

estring [] varNames - tablica elementdéw typu string, w ktérych znajdujg nazwy zmiennych.
Patrz przekazywanie nazw zmiennych w funkcjach interfejsowych

Zwraca:

eWsData [] GetCurrentData_v2Result - lista elementéw WsData - opis elementu WSData
ponizej. Patrz opis struktury WsData
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GetHistoricalData_v2 - umozliwia odczyt danych archiwalnych i raportowych (wersja
z autoryzacjq)

Parametry:

estring [] idSession - unikalny guid sesji, uzywany do autoryzacji sesji zalogowanego
uzytkownika

eint dataType - typ danych jakiego dotyczy zapytanie:

ol - archiwalne

02 - godzinowe

o4 - dobowe

o8 - miesieczne
eDateTime dateStart - poczatek okresu jakiego dotyczy polecenie
eDateTime dateEnd - koniec okresu jakiego dotyczy polecenie

estring [] varNames - tablica obiektow typu string, w ktérych znajdujg nazwy zmiennych, dla

ktérych majq by¢ odczytane wartosci. Patrz przekazywanie nazw zmiennych w funkcjach
interfejsowych

Zwraca.:

eWsData [] GetHistoricalData_v2Result - tablica obiektéw WsData, zawierajgca zadane
wartosci. Patrz opis struktury WsData

WriteData_v2 - umozliwia modyfikacje wartosci biezacych i raportowych (wersja z
autoryzacja)

Parametry:

estring [] idSession - unikalny guid sesji, uzywany do autoryzacji sesji zalogowanego
uzytkownika

eWSData[] wsData - tablica obiektow WsData zawierajgca wartosci, ktére maja byc¢
zmodyfikowane. Patrz opis struktury WsData

Zwraca.:

estring WriteDataResult — informacja o wyniku modyfikacji wartosci

GetVariablesList_v2 - umozliwia odczyt listy zmiennych (wersja z autoryzacja)

Parametry:

estring [] idSession - unikalny guid sesji, uzywany do autoryzacji sesji zalogowanego
uzytkownika

estring varFilter - wzorzec filtrujacy nazwy zmiennych, ktére beda pobrane
Wzorzec filtrujgcy mozemy przekazaé na dwa sposoby:

ozrodto@filtr - wpisujac konkretne zrodto, z ktérego pobieramy liste zmiennych, np.
TARGI@*, gdzie TARGI to nazwa zrddta, @ to znak rozdzielgjacy nazwe zrdédta od filtru "*"
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ofiltr - wpisujac jedynie filtr, pobrana zostanie wtedy lista zmiennych z domys$lnego zrédta
podanego w konfiguracji serwera TelWinWs.

Zwraca.:

sVarDefInfo[] GetVariableList_v2Result — tablica obiektow VarDefInfo. Patrz opis struktury
VarDefInfo

Strona 525



TelWin SCADA - dokumentacja systemu

Struktura obiektu WsData

Obiekt WsData stuzy do reprezentacji zbioru wartosci danego parametru, identyfikowalnego
za pomocg nazwy i sktada sie z nastepujacych elementow:

estring VarName - nazwa parametru. Patrz przekazywanie nazw zmiennych w funkcjach
interfejsowych

eint DataType - typ wartosci w elemencie Values:
o0 - wartosci biezace
ol - wartosci archiwalne
02 - wartosci godzinowe
o4 - wartosci dobowe
08 - wartosci miesieczne
eint DataStatus - informacja o statusie pozyskania wartosci
00 - wartos¢ poprawna - PTDT_OK
ol - brak zmiennej - PTDT_NO_VARIABLE_ERROR
o2 - brak dostepu do zmiennej - PTDT_NO_ACCESS_ERROR
o3 - brak potgczenia - PTDT_NO_CONNECTION_ERROR
o4 - nieprawidtowe dane, brak potgczenia - PTDT_DATA_ERROR
o5 - btad modyfikacji wartosci - PTDT_MODIFY_ERROR
06 - btad ustawienia czasu - TIME_SET_ERROR
o7 - btedny czas - PTDT_TIME_ERROR

eWsVal[] Values - tablica odpowiednich wartosci parametru. Patrz opis struktury WsVal
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Struktura obiektu WsVal

Obiekt WsVal stuzy do reprezentacji pojedynczej wartosci pomiarowej i sktada sie z
nastepujacych elementéw:

eint ValType - typ wartosci (zgodnie z definicjg w TelWin SCADA):

oanyVal = 100
oboolVal = 120
oint8Val = 131

ouint8Val = 132

ointl6Val = 140

ouintléVal = 141

oint32Val = 150

ouint32Val = 151

oint64Val = 160

ouinté4Val = 161

ofloat4Val = 170

ofloat8val = 171

ofloatl0Vval = 172

ostrVal = 190

obadVal = 255
elong Vallnt - wartos¢ jako liczba catkowita
edouble ValFlo - wartos¢ jako liczba zmiennoprzecinkowa
estring ValStr - wartos¢ jako string
eint Status - pole bitowe okreslajgce status wartosci (zgodnie z definicja w TelWin SCADA):

ol - wartos¢ nieznana

02 - biad transmisji

o4 - alarm aktywny

o8 - alarm potwierdzony

016 - warto$¢ pomiarowa,

032 - nastawa reczna

064 - bfad obliczenia

0128 - raport pobrany

0256 - raport zainicjowany

0512 - blokada

016384 - pamieé alarmu

eDateTime TStamp - etykieta czasowa wartosci
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Na podstawie wartosci w polu ValType nalezy korzysta¢ w wtasciwego pola Vallnt, ValFlo lub
ValStr.
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Struktura obiektu VarDefInfo

Obiekt VarDefInfo stuzy do reprezentacji zmiennej wraz z jej parametrami i ich wartosciami.
Sktada sie z nastepujacych elementow:

estring VarName - nazwa zmiennej

eVarDefInfoParam[] Params - lista parametrow wraz z ich wartosciami.
Ponizej opis struktury VarDefInfoParam:

estring PName - nazwa parametru

estring PVal - warto$¢ parametru

Lista dostepnych parametréw zmiennych PName:

ede - Opis zmiennej

end - Nazwa petna zmiennej

Strona 529



TelWin SCADA - dokumentacja systemu

Monitorowanie modutu TelWinWs

Modut TelWinWs pozwala monitorowac status swojej pracy. W tym celu nalezy w serwerze
systemu utworzy¢ trzy zmienne o nazwach:

eReadNum_TelWinWs - zmienna przechowuje liczbe odczytanych wartosci
eWriteNum_TelWinWs - zmienna przechowuje liczbe zapisanych wartosci
ePulse_TelWinWs - zmienna przechowuje puls zycia aplikacji:

ol - puls zycia

o2 - puls zycia

o3 - otrzymano zlecenie odczytu danych

o4 - otrzymano zlecenie modyfikacji danych

o5 - otrzymano zlecenie pobrania listy zmiennych

Gdzie cze$¢ TelWinWs zastepujemy nazwg serwera z konfiguraciji.

|, Dane archiwalne SZKOLENIE@Pulse_TelWinWs =05 ™

A 1o | 14 istopada 2017 104400 G~ | [14 istopade 2017 104300 G~ ] [ Gowowe | [« [ <[> ][> dowolry [

5.00 : : ; ;
4.00 """"""""""""
3.00 [f----nmmem e prmssmsasms s i R R S | Ay R

o N N N I O I H """ [

1| AR R — b Vs s

100 : : : :
10:44 10:45 10:46 10:47 10:48 10::19

Tlgodz]

PasE
¥ Zull} == (max| s7KOLENIE@Pulse_TelWinWs (min:  1.00, maks: 4.00,$r  1.58) - Wyrdznienie statuséw

Monitorowanie dziatan uzytkownikéw

Logi aplikacji zapisywane sg w pliku TelWinWs.log. W pliku tym, nie sg zapisywane o
modyfikowanych danych. O tym co zmodyfikowali klienci dowiemy sie z logu TelSrv_a_ws.log.

2017-11-14 11:23.48 ADMIN z TelWinWs: Modyfikacja wartosci biezacej - zmienna SYMO1 (v:
78.997802734375 -> 605, s: 16 -> 16)

2017-11-14 11:22.48 ADMIN z TelWinWs: Modyfikacja wartosci archiwalnych - zmienna
SYMO1 (2017-11-13 00:00 <-> 2017-11-13 23:59, #1440)

2017-11-14 10:48.47 ADMIN z TelWinWs: Modyfikacja wartosci raportowej godzinowej -
zmienna SYMO01 2017-11-13 00:00.00 (v: 49.7256028917101 -> 12, s: 272 -> 272)

2017-11-14 11:19.45 ADMIN z TelWinWs: Modyfikacja wartosci raportowej dobowej - zmienna
SYMO01 2017-11-13 00:00.00 (v: 39.6452671333596 -> 85, s: 272 -> 272)
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Pliki diagnostyczne

TelWinWs.log

Wzaleznosci od wybranego poziomu rejestracji, plik ten zawiera wpisy dotyczace:
swykrytych btedow,

ezdarzen,

ezapytan,

epotgczen MK,

epotaczen WS

TelWinWs_d.log

Ogolny plik diagnostyczny modutu.
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