Zakacznik nr 15

Wymogi dotyczace cyberbezpieczenstwa dostarczonego systemu

System musi by¢ zgodny z normg systemu zarzadzania bezpieczenstwem informacji

z wymaganiami PN-ISO/IEC 27001:2017 oraz wymaganiami PN-ISO/IEC 27018:2017

obejmujace przetwarzanie danych osobowych w chmurach obliczeniowych.

System musi spetnia¢ wymogi bezpieczenstwa zgodnie ze standardem PN-ISO/IEC-27001

lub réwnowaznym w zakresie ponizszych pozycji z normy ISO-27001, odnoszacych si¢

do wymagan systemu:

Ograniczanie dostgpu do informacji (funkcjonalno$ci zapewniajagce mozliwosé
ograniczenia dostepu do systemu)

Procedury bezpiecznego logowania

Dokumentowanie procedur eksploatacyjnych (dokumentacja systemu)

Zarzadzanie pojemnos$cig (zapewnienie odpowiedniej wydajnosci systemu i jej
monitorowania)

Oddzielanie srodowisk rozwojowych, testowych i produkcyjnych

Rejestrowanie zdarzen (np. zapewnienie mechanizmow rejestrowania zdarzen)
Ochrona informacji w dziennikach zdarzen (funkcjonalno$¢ zabezpieczenia logow
zawierajacych informacje wrazliwe)

Rejestrowanie dziatan administratorow 1 operatorow (dzialania wykonywane
administratorow 1 operatoré6w systemOw muszg by¢ rejestrowane, a logi
zabezpieczone)

Synchronizacja zegarow

Ochrona  transakcji  ushlug  aplikacyjnych  (zastosowanie = mechanizmow
zabezpieczajacych przed przerwaniem transmisji, nieuprawnionymi zmianami
wiadomosci, powieleniem itp.)

Testowanie bezpieczenstwa systemow

Ochrona danych testowych

Prywatnos$¢ 1 ochrona danych identyfikujacych osobe (w zakresie zapewnienia przez

system zabezpieczen danych osobowych zgodnych z wymogami prawnymi)

3. Wykonawca zobowigzany jest do przedstawienia certyfikatu potwierdzajacego spetnienie

ww. norm na etapie sktadanie oferty:



— aktualny certyfikat (wystawiony na Wykonawce) wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji wg normy ISO/IEC 27001 w zakresie ochrony danych
osobowych w ramach ustugi zdalnego odczytu urzadzen pomiarowych,

— aktualny certyfikat (wystawiony na Wykonawce¢) wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji w chmurach obliczeniowych wg normy ISO/IEC
27018:2019 przetwarzajacych dane osobowe zwigzane ze zdalnych odczytem

urzadzen pomiarowych.



