Zatacznik nr 15a

Wymogi dotyczace cyberbezpieczeristwa dostarczonego systemu

System musi spetnia¢ wymogi bezpieczenistwa, odnoszgcych sie do wymagan systemu:

Ograniczanie dostepu do informacji (funkcjonalnosci zapewniajgce mozliwos¢ ograniczenia
dostepu do systemu)

Procedury bezpiecznego logowania

Dokumentowanie procedur eksploatacyjnych (dokumentacja systemu)

Zarzadzanie pojemnoscia (zapewnienie odpowiedniej wydajnosci systemu i jej
monitorowania)

Oddzielanie srodowisk rozwojowych, testowych i produkcyjnych

Rejestrowanie zdarzen (np. zapewnienie mechanizmdw rejestrowania zdarzen)

Ochrona informacji w dziennikach zdarzen (funkcjonalnos¢ zabezpieczenia logéw
zawierajacych informacje wrazliwe)

Rejestrowanie dziatarh administratorow i operatoréw (dziatania wykonywane administratoréw
i operatorow systemow muszg byé rejestrowane, a logi zabezpieczone) B Synchronizacja
zegarow

Ochrona transakcji ustug aplikacyjnych (zastosowanie mechanizmoéw zabezpieczajgcych przed
przerwaniem transmisji, nieuprawnionymi zmianami wiadomosci, powieleniem itp.)
Testowanie bezpieczenstwa systemoéw

Ochrona danych testowych

Prywatnosc¢ i ochrona danych identyfikujgcych osobe (w zakresie zapewnienia przez system
zabezpieczen danych osobowych zgodnych z wymogami prawnymi)



