Zalacznik nr 9

Wymogi dotyczace cyberbezpieczenstwa dostarczonego systemu

Wykonawca w przedmiocie zamoéwienia jest zobowigzany do stosowania praktyk i

technologii majacych na celu ochrong systemow komputerowych, sieci i danych przed

nieuprawnionym dostepem, atakami i1 szkodami. Obejmuje ono ochron¢ poufnosci,

integralnosci 1 dostepnosci informacji.

Ograniczanie dostgpu do informacji (funkcjonalnos$ci zapewniajace mozliwos¢
ograniczenia dostepu do systemu);

Nalezy stosowa¢ zasady najmniejszego przywileju, ograniczajac uprawnienia
uzytkownikéw do minimum niezbe¢dnego do wykonywania ich zadan;

Procedury bezpiecznego logowania;

Dokumentowanie procedur eksploatacyjnych (dokumentacja systemu);

Zarzadzanie pojemnos$cig (zapewnienie odpowiedniej wydajnosci systemu 1 jej
monitorowania);

Oddzielanie srodowisk rozwojowych, testowych i produkcyjnych;

Rejestrowanie zdarzen (np. zapewnienie mechanizmow rejestrowania zdarzen);
mozliwo$¢ eksportu logdw do analizy z uzyciem narzedzi SIEM do korelacji zdarzen i
wykrywania potencjalnych zagrozen;

Ochrona informacji w dziennikach zdarzen (funkcjonalno$¢ zabezpieczenia logow
zawierajacych informacje wrazliwe);

Rejestrowanie dziatan administratoréw 1 operatorow (dziatania wykonywane
administratorOw 1 operatorow systemoOw muszg by¢ rejestrowane, a logi
zabezpieczone);

Synchronizacja zegarow;

Ochrona  transakcji  ustug  aplikacyjnych  (zastosowanie = mechanizmoéw
zabezpieczajagcych przed przerwaniem transmisji, nieuprawnionymi zmianami
wiadomosci, powieleniem itp.);

Testowanie bezpieczenstwa systemow;

Ochrona danych testowych;

Prywatno$¢ 1 ochrona danych identyfikujacych osobg (w zakresie zapewnienia przez

system zabezpieczen danych osobowych zgodnych z wymogami prawnymi).



Nalezy zaplanowa¢ procedury oceny bezpieczenstwa dostarczanych przez dostawcow
systemow 1 ustug, ktore beda zgodne z polityka bezpieczenstwa organizacji oraz
wymogami Dyrektywy NIS2. W umowach z dostawcami nalezy jasno okresli¢
wymagania dotyczace cyberbezpieczenstwa oraz odpowiedzialno$¢ za ich naruszenie;
Nalezy stosowac¢ uwierzytelnianie dwusktadnikowe (2FA) jako standard dostgpu dla
os6b uprawnionych do modyfikacji systemu oraz dla kont o najwyzszym poziomie
dostepu.

Konieczno$¢ zastosowania prywatnego APN dla dostarczonych kart SIM.Dostep do
prywatnej sieci APN realizowana poprzez szyfrowany tunel VPN zestawiony pomiedzy

Zamawiajacym, a dostawcg APN. Reazlizacja tunelu po stronie dostawcy.



